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类别 应采取的行动 实施技术 

检测 检测员工是否做出了违反常规的行为 所有环境变化报告 
 (Lepide 审计) 

异常发现 (Lepide 检测） 

大规模删除行为(OU)威胁模型 
(Lepide 检测）

海量删除行为(用户)威胁模型 

(Lepide 检测） 

1. 导言
威胁检测仍然是当今企业面临的巨大挑战--黑客敏捷、快速、聪明。当我们在这里使用威胁一词时，我们指的是 

恶意软件或某种形式的外部暴力攻击。尽管许多 "传统 "供应商声称威胁检测率很高，但没有一家安全供应商能 

100% 检测到威胁，只要有一个威胁被攻破，整个网络就会受到攻击。 

大多数安全供应商对活动目录和 Windows 文件系统的内部运作知之甚少或一无所知，这限制了他们在检测和调查 

企业网络中传播的威胁时的价值。 

99% 的安全威胁都会利用活动目录作为其在网络中传播的手段，如果黑客的目的是窃取、泄漏或以某种方式限制 

对企业数据的访问，大多数安全供应商在这方面几乎不提供任何背景信息。大多数安全供应商无法提供任何有

关 敏感数据或受威胁影响的数据的背景信息，这使得调查工作影响较小、速度较慢且效率较低。 

2. 针对内部威胁调整 Lepide
要检测、预防、调查和应对威胁，您需要能够回答一些关键问题。 

在下表中，我们将 Lepide 技术与这些问题进行了对比： 
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海量删除行为(计算机)威胁模型 
(Lepide 检测) 

批量删除行为(组)威胁模型 
(Lepide 检测) 

大量删除行为(FS)模型 
(Lepide 检测） 

海量数据复制威胁模式 
 (Lepide 检测) 

潜在数据泄漏威胁模型 
(Lepide 检测） 

潜在业务中断威胁模型 

(Lepide 检测) 

权限升级(组)威胁模型 
(Lepide 检测) 

权限升级(文件)威胁模型 
(Lepide 检测） 

权限升级(文件夹)威胁模型 
(Lepide 检测) 

潜在密码威胁模型
(Lepide 检测) 

检测是否存在可能是受损用户帐户 
症状的操作 

所有环境变化报告
(Lepide 审计) 

异常发现 (Lepide 检测） 

按用户报表划分权限 
(Lepide 信任) 

任何威胁模型 (Lepide 检测） 
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权限升级(组)威胁模型 
(Lepide 检测) 

权限升级(文件)威胁模式 
 (Lepide 检测） 

权限升级(文件夹)威胁模型 

(Lepide 检测) 

按用户报告的过多权限 
(Lepide 信任) 

具有管理权限的用户报告 
(Lepide 信任) 

权限修改报告 
 (Lepide 信任) 

Active Directory安全组 
修改报告 
(Lepide 信任） 

Azure AD的组修改报告 
 (Lepide 信任) 

历史权限报表 
(Lepide 信任) 

所有组策略修改报告 
(Lepide 信任) 

按邮箱报告的交换权限 
(Lepide 信任） 

确定何时复制敏感数据 文件复制报告 (Lepide 审计） 

海量数据复制(FS)威胁模型 
 (Lepide 检测) 

文件服务器报告中的所有修改 
(Lepide 审计) 

敏感数据分类 
(Lepide 识别) 
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确保Active Directory管理员没有进行 
可能导致风险的更改 

Active Directory报告中的所有 
修改(Lepide 审计） 

Active Directory权限修改报告 

(Lepide 信任) 

所有组策略修改报告 
(Lepide 信任) 

所有环境变化报告 
 (Lepide 审计) 

触发任何威胁模型 
(Lepide 检测) 

查看敏感数据何时通过电子邮件， 
OneDrive, MS Teams共享 

外部数据共享O365报表 
(Lepide 审计) 

实时警报(Lepide 检测） 

文档修改报告 
 (Lepide 审计) 

所有邮箱访问报表 
(Lepide 审计) 

潜在数据泄漏威胁模型
(Lepide 检测） 

调查 在一个简单的报告中查看员工正在移动、 
修改和访问哪些数据 

所有环境变化报告 
(Lepide 审计) 

回答人力资源团队关于员工如何处理数据 
的要求 

所有环境变化报告 
 (Lepide 审计) 

权限过高报告 
 (Lepide 信任) 

按用户报表划分权限 
(Lepide 信任) 

具有管理员权限的用户报告 
 (Lepide 信任) 

公开资源报告 (Lepide 信任） 
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数据分类 (Lepide 识别） 

文件服务器修改报表 
 (Lepide 审计) 

SharePoint在线修改报表 
(Lepide 审计） 

OneDrive修改报告 
(Lepide 审计) 

MS团队修改报告 
 (Lepide 审计) 

外部数据共享O365报表 
 (Lepide 审计) 

非所有者访问邮箱报告 
(Lepide 审计） 

确定特定员工一直在处理的数据以及 
他们对这些数据做了什么 

所有环境变化报告 
(Lepide 审计) 

按用户报表划分权限 
(Lepide 信任) 

具有管理员权限的用户报告 
(Lepide 信任) 

公开资源报告 (Lepide 信任） 

数据分类 (Lepide 识别） 

文件服务器修改报表 
(Lepide 审计) 

SharePoint在线修改报表 

(Lepide 审计） 

OneDrive修改报告 
 (Lepide 审计) 

MS团队修改报告 
 (Lepide 审计） 

外部数据共享O365报表 
(Lepide 审计） 
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非所有者访问邮箱报告 
(Lepide 审计） 

预防 减少员工可以访问的敏感数据量， 
以降低风险 

非活跃用户报告 
(Lepide 审计) 

按用户划分的过度权限报告 
(Lepide 信任) 

按对象报告的过度权限 
(Lepide 信任) 

P按用户报表划分权限 
(Lepide 信任) 

具有管理员权限的用户报告 
(Lepide 信任) 

公开资源报告 (Lepide 信任） 

数据分类 (Lepide 识别） 

增加威胁表面积威胁模型 
(Lepide 检测） 

权限升级(组)威胁模型 

(Lepide 检测) 

权限升级(文件)威胁模型 
 (Lepide 检测） 

权限升级(文件夹)威胁模型 

(Lepide 检测) 

响应 应对内部威胁 触发任何威胁模型 
(Lepide 检测) 
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总之： 

3. Lepide 核心能力

3.1. - Lepide Identify 
在创建时自动扫描、发现数据并进行分类，帮助您随时掌握敏感数据的位置。利用近距离扫描技术消除误报。与 

大多数分类解决方案相比，这有助于进一步提高准确性。根据合规性、风险、发生率、货币价值等因素对数据进 

行分类和评分，随时掌握最敏感的数据。 

• 在真实 Tag 数据中发现数据并对其进行分类。

• 数据估值。

• 识别风险最大的数据。
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总之： 

3.2. - Lepide 信任 
报告谁可以访问最敏感的数据，以及他们是如何被授予访问权限的。针对权限过大的用户的特定报告能让你发现 

哪些用户最有可能成为内部威胁。在权限发生变化时及时发现并逆转，从而维护零信任策略。 

• 分析权限。

• 识别特权过大的员工（最小特权）。

• 查看历史许可。

• 跟踪权限更改。
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总之： 

3.3. - Lepide 审计 
对敏感数据和混合环境所做的更改进行审计、报告和警报。回滚不需要的更改并恢复已删除的对象，以维护系统 

的完整性。跟踪用户对关键文件和文件夹所做的任何更改和修改。 

• 查看与数据的交互。

• 查看与管理数据访问的系统之间的互动。

• 员工审计日志。

• 调查事故和违规情况。
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总之： 

3.4. - Lepide 检测
机器学习支持的异常点发现技术可让您确定用户何时成为内部威胁。针对特定数据安全威胁定制的数百种威 

胁模型可在数据安全受到威胁时生成实时警报。可触发自动威胁响应，执行威胁缓解措施，如关闭受影响的计算 

机或服务器。 

• 利用预定义的威胁模型实时检测威胁。

• 员工行为基准/档案。

• 识别异常员工行为。

• 实时预警和应对威胁。
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