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概述
数据泄露对任何组织都是一个严重的威胁，需要采取措施将其发生的风险降至最低。Lepide的重点是为您的数据提供
可见性，通过可见性，您可以采取必要的措施来降低风险并保持合规。

交换服务器
电子邮件是几乎所有类型的组织中所有业务流程的基本元素，Exchange Server是用于与同事、客户和合作伙伴联系
以制定业务决策和共享信息的标准。

然而，电子邮件数据的机密性和完整性是安全策略的基本要素，与Active Directory和Windows Server一样至关重
要。

了解Exchange Server上正在发生的活动是确保数据安全并保持合规的关键。一旦发现敏感数据被不当共享，就会触
发警报，并立即采取措施来降低风险并减少进一步的损害。

但是，如果没有合适的解决方案，跟踪发送的内容、发送者以及发送时间可能是一项复杂的任务。

Lepide解决方案
Lepide数据安全平台通过潜在数据泄漏威胁模型和分类电子邮件报告为这种复杂性提供了解决方案。
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• 单击左侧工具栏中的警报图标，显示所有可用的威胁模型。

• 若要启用潜在数据泄漏威胁模型，请向右移动滑动开关，如下所示：

• 单击图标以配置所需的警报和响应。

这将启动一个向导：

一旦敏感数据通过电子邮件发送，威胁模型就会触发警报。该报告提供了所有包含敏感数据的电子邮件的详细信
息。

潜在数据泄漏威胁模型
配置后，当敏感数据泄露或通过电子邮件交换与其他用户共享时，潜在数据泄漏威胁模型将生成警报。

先决条件
在配置潜在数据泄漏威胁模型之前，您需要为Exchange Online配置数据发现和分类，并选择On the Fly分类。有
关如何做到这一点的说明，请参阅我们的数据发现和分类配置指南。

建立潜在资料外泄威胁模型：
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• 单击Next以显示Set Filter(s)对话框：

• 此报告不需要过滤器，因此单击Next继续。

系统弹出“告警设置”对话框：
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此对话框允许您设置在触发警报时发生的响应，并显示已设置的任何现有响应。您也可以更改警报类型。

• 要创建对警报的新响应，请单击Add按钮。

系统弹出“Add Alert Action”对话框。
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此选项允许您在触发警报后发送电子邮件。对话框的元素如下:

发件人的电子邮件帐户：如果选择了发件人的电子邮件帐户，则在此处显示发件人的电子邮件帐户。单击“添加新
电子邮件帐户”以输入新的发件人电子邮件帐户

收件人电子邮件：通过在框中键入电子邮件地址来添加收件人电子邮件。如果有多个邮箱地址。

用“发送过去xx天的操作”分隔它们：此选项允许您查看该用户在过去指定天数内所做的所有操作。例如，如果因为
发送了包含敏感数据的电子邮件而触发警报，您可能希望查看该帐户还发生了什么。选中此框并指定天数，将发送
一封电子邮件，其中包含一个附件，列出用户在指定天数内所做的所有事情。

附件将包含一份报告，可以通过选中相关框来指定格式。格式为CSV、MHT和PDF。

• 单击“确定”，保存告警操作。

您将返回到“警报设置”对话框，您设置的警报现在将显示在这里：
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• 单击下一步

警报现在设置好了。一旦发生电子邮件交换，Lepide数据安全平台将调用警报设置并发送电子邮件给收件人，如
下所示：

警报通知也可以在警报摘要报告中看到。

• 单击Permissions & Privileges图标

• 展开Risk Analysis（从树形结构到屏幕左侧）

• 单击Alert Summary以显示Alert Summary Report
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当您单击某一行时，它将在屏幕右侧的详细信息窗口中显示提醒电子邮件的内容。

机密邮件报告

先决条件
在运行分类电子邮件报告之前，您需要为Exchange Online配置数据发现和分类。有关如何做到这一点的信息，请
参阅数据发现和分类配置指南。

运行机密邮件报告

• 点击权限和特权图标

• 展开风险分析(从树状结构到屏幕左侧)

• 展开敏感数据

• 点击分类邮件显示分类邮件报告：
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• 在屏幕顶部的Exchange Server(s)下，单击以选择所需的Exchange Server：

• 单击Generate Report

在选定的交换服务器中，任何用户或其邮箱之间的任何敏感电子邮件交换都将在报告中列出。
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• 报告显示哪些邮箱、电子邮件主题和内容类型是包含敏感数据的电子邮件交换的一部分。

• 在本报告的右侧，您将能够在合规性栏中看到更多详细信息，显示哪些数据安全合规性已被破坏，作为此电子邮
件交换的一部分。

• 所构成的风险水平，其计数和货币价值也被报告。这可能是管理员用来采取行动以阻止进一步损害的关键信息。

• 报告还显示相同的电子邮件是否被转发给其他用户，可以在主题栏中看到。

Received Time列可用于了解在此由电子邮件引起的敏感数据泄露事件中，哪个数据源（或邮箱）充当源。这为进
一步调查提供了必要的信息。

• 请注意，您不需要在Lepide数据安全平台的审计模块中添加相同的Exchange在线服务器。只需完成Data 
Discovery & Classification的设置就足以生成这个一次性报告。

• 但是，如果您希望实时生成相同的报告，那么您需要在数据发现和分类配置期间选择分类服务器向导上的On the 
Fly Classification选项。

过滤报表
•若要为数据添加过滤器，请单击相关列上方的过滤器区域，并键入您想要查看的信息。

例如，您可能希望查看特定邮箱名称的数据-因此单击“邮箱名称”列顶部并键入要过滤的名称：
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在下面的示例中，报告已被过滤以显示Gemma的数据:

报表支持调度、保存和导出。
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