
数据表
符合 GDPR 标准



什么是GDPR?

什么是《一般资料保护规例》?

欧洲议会于2016年4月27日通过了GDPR法规，并于
2018年5月25日生效。生效后，它取代了旧的数据
保护法规(1995年指令95/46/EC)。根据该法律，企
业必须保护欧盟成员国内部交易中欧盟公民的个人
数据和隐私。它还规定了公司将欧盟公民的个人数
据输出到欧洲以外的过程。

涵盖什么类型的资料?
个人身份资料(PII)，或任何个人资料。这些信息包括
但不限于姓名、地址、电话号码、账号、电子邮件
和IP地址。

谁受到影响?
任何收集欧盟公民数据的公司，无论其地理位置如
何。

处罚是什么?
GDPR 中最受关注的内容之一 
是对不遵守 GDPR 的企业处以罚款。
最高罚款额为企业营业额的 4%，情节较轻的罚款额
为企业营业额的 2%。



新要求摘要

隐私设计——这是 GDPR 的一项法律要求。
公司必须在项目的所有设计阶段考虑数据 
隐私。
与个人数据隐私有关的一切 都应考虑在内，以控制
其 存储和访问。

数据保护影响评估——当处理与主体相关的某些高风
险或敏感数据时，公司必须首先分析其隐私面临的风
险。

删除权和被遗忘权——GDPR

GDPR扩展了一项现有权利，即消费者要求删除其数
据的权利扩大到包括 数字数据。从本质上讲，消费
者有权 远离公众视线和 "被遗忘 "的权利。

域外范围——GDPR适用于欧盟内外的控制者和处理
者，他们处理在欧盟产生的数据。所有向欧盟内部提
供商品和服务的企业都受到该规定的约束。因此，即
使英国选择退出欧盟，位于英国的企业可能仍然需要
遵守GDPR。

安全漏洞通知——当发生安全漏洞时、 组织有责任
向所有客户和利益相关者报告。所有客户和利益相关
者。他们必须 在发现漏洞后 72 小时内通知相关部
门。发现安全漏洞。



条款 这意味着什么? 技术结合

25-设计和默认的
数据保护 

将问责制和隐私作为一种
商业文化

分析用户和实体行为、发现异常、跟踪文件和文件夹修改
以及发现权限更改，以帮助实现数据保护原则，例如最
小权限策略。

30-加工活动记录
实施技术及组织措施，
妥善处理个人资料

发现并分类您的敏感数据，确定谁可以访问它，并设置详

细的审计，以便您有数据发生的确切记录。获取可疑活

动/行为的警报。

17 – 删除权和“被
遗忘权”

能够发现和定位特定的
数据并自动删除

识别、发现和分类敏感的个人数据，以便您可以轻松地坚
持主题访问请求和数据删除请求。

32 – 处理的安全性

确保最低权限访问;通过数
据所有者实施问责制;提供
政策和流程到位和成功的
报告。

通过识别具有过多权限的用户来降低风险。管理对数据的
访问并实现最小权限策略。当权限更改可能对数据造成
不必要的风险时，获取警报。

33 – 向监管机构
通知个人数据泄露

预防和警告资料外泄活动;制
定事故应对计划。

使用Lepide检测涉及个人数据的违规行为。

生成预定义的报告和实时警报，使您能够快速做出反应，
并向监管机构提供正确的信息。

35 – 资料保护影
响评估

量化数据保护风险概况

使用lepide进行数据风险评估，了解您的数据安全弱点
在哪里，并就如何加强这些弱点获得可行的建议。立即
了解可能源自何处的GDPR违规行为。

将GDPR文章映射到leide数据安全平台

将GDPR条款映射到 Lepide 
数据安全平台



通过Lepide满足GDPR合规要求

Lepide 使用以数据为中心的审计和保护功能来发现
GDPR数据，查看谁可以访问它，分析用户行为并确
保周围环境的安全。通过数百个与GDPR特定要求相
关的预先设置报告，您将能够快速轻松地满足这些
GDPR审计，并避免潜在的严重罚款

PII的数据分类
根据数据是否符合GDPR规定，对数据进行发现、分
类、标记和评分

访问管理

确保只有那些工作需要访问GDPR数据的用户才能访

问GDPR数据

监控用户行为

用户行为分析、持续监控 用户行为分析和异常检测，

以发现与 敏感数据的交互

免费试用

获得demo

获得GDPR风
险评估

获取更多资料联系我们 haocst.com
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