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如何启用 Lepide 合规性 

  

为了能够保护数据并满足法规遵从性规定，您需要能够回答许多关键问题。

在下表中，我们将lepide技术与这些问题结合起来:

类别 应采取的行动 实施技术 

数据保护 确保员工只能访问所需的数据。 减少蔓延 不活动用户报告 
(Lepide 审计） 

用户权限过多报告 
(Lepide 信任 

对象权限过大报告 
(Lepide 信任 

用户权限报告 
(Lepide 信任 

具有管理权限的用户报告 
(Lepide 信任 

公开股份报告 (Lepide 审计） 

数据分类 (Lepide 识别） 

增加威胁表面区域威胁模 型 
(Lepide 检测） 

1. 导言
合规是企业面临的一个巨大问题，随着越来越多的法规开始发挥作用，现有法规的执行也将更加严格，这个问题 

在未来几年将变得更加棘手。到 2023 年底，现代隐私法将覆盖全球 75% 人口的个人信息。 

企业要求安全团队提供审计报告，以证明他们采取了以下措施。 

必要的步骤，以确保它们符合要求。 

我们对核心窗口基础架构以及受监管数据的存储和使用方式和地点有着深入的了解，这使我们在帮助企业实现合 

规目标方面处于独一无二的地位。如果没有我们的解决方案，企业要回答这些常见的合规性问题即使不是不可能， 

也会非常困难。 

2. 调整 Lepide 以实现合规
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权限升级（组） 威胁模 型 

(Lepide 检测） 

权限升级（文件）威胁模型 
(Lepide 检测） 

权限升级（文件夹）威胁模 型 

(Lepide 检测) 

管理活动目录中的非活动用户账户。 不活动用户报告 
(Lepide 审计) 

活动目录清理器 
(Lepide 审计） 

获取员工使用受监管数据的审计报告 机密电子邮件报告 
(Lepide 识别) 

分类 SharePoint 对象报告 
 (Lepide 识别） 

分类的 OneDrive 对象报告 
(Lepide 识别) 

分类 DropBox 对象报告 
 (Lepide 识别) 

所有环境变化报告 
(Lepide 审计) 

文件服务器、SharePoint、
 SharePoint Online、 
OneDrive 的所有数据交互报 告   
(Lepide 审计) 

所有邮箱访问报告 
(Lepide 审计) 
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处理加入者、搬迁者和离开者，以保持 
 适当的进出通道 

用户权限报告 
(Lepide 信任） 

历史权限报告 
 (Lepide 信任) 

对象权限过大报告 
 (Lepide 信任) 

不活动用户报告 
(Lepide 审计） 

具有管理权限的用户报告 
(Lepide 信任) 

查看谁有权限访问 Active Directory 具有管理权限的用户报告 
(Lepide 信任) 

活动目录权限报告 
(Lepide 信任) 

查看员工何时通过 Active Directory 登 
 录公司网络 

工作时间以外的活动报告 
(Lepide 审计) 

登录/注销审计 
(Lepide 审计) 

登录失败报告 (Lepide 审计） 

成功用户登录/注销报告 
 (Lepide 审计） 

用户登录多台计算机报告 
(Lepide 审计） 

并发登录报告 
(Lepide 审计） 

域控制器登录/注销报告 
(Lepide 审计） 

潜在暴力攻击威胁模型 
 (Lepide 检测） 
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查看对 Active Directory 所做的更改。  
获 取审计跟踪。 

活动目录修改报告 
(Lepide 审计) 

历史权限 - 活动目录分析报告 

(Lepide 信任) 

用户权限报告 
(Lepide 信任） 

跟踪组员资格和组策略的变更。 组策略对象创建报告 
 (Lepide 审计) 

组策略对象删除报告 
 (Lepide 审计） 

组策略对象重命名报告 
(Lepide 审计） 

组策略对象修改报告 
(Lepide 审计） 

在创建、删除或修改新的 Active Directory 
 用户账户时进行报告。 

活动目录对象创建报告 
(Lepide 审计） 

活动目录对象删除报告 
(Lepide 审计） 

活动目录对象修改报告 
(Lepide 审计） 

确保活动目录中没有不活动/不需要的 
 用户账户。 

活动目录清理器 
 (Lepide 审计) 

不活动用户报告 
(Lepide 审计) 

威胁检测 及早发现事件，防止受监管数据外泄。 触发任何威胁模型 
(Lepide 检测) 

具有管理权限的用户报告 
 (Lepide 信任) 

用户权限报告 
(Lepide 信任) 
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不活动用户报告 
(Lepide 审计 

权限过高报告 
 (Lepide 信任) 

所有环境变化报告 
 (Lepide 审计) 

异常点检测 (Lepide 检测） 

复制的档案报告 (Lepide 审计） 

外部数据共享报告 
Lepide 审计） 

潜在数据泄漏威胁模型 
(Lepide 检测） 

准入管理 查看密码或密码策略更改的时间 密码政策修改报告 
(Lepide 审计) 

密码年龄政策修改报告 
 (Lepide 审计） 

密码复杂性政策修改报告 
(Lepide 审计） 

密码加密策略修改报告 
 (Lepide 审计） 

密码历史政策修改报告  
(Lepide 审计） 

确保我们按照合规要求适当存储个人数据 数据分类 (Lepide 识别） 

机密电子邮件报告 
(Lepide 识别) 

SharePoint 对象分类报告 
(Lepide 识别） 

分类的 OneDrive 对象报告 
 (Lepide 识别） 
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分类 DropBox 对象报告 
(Lepide 识别) 

所有股票报告 (Lepide 信任）

用户权限过多报告 
(Lepide 信任) 

对象权限过大报 
(Lepide 信任) 

用户权限报告 
(Lepide 信任) 

按对象分列的权限报告 
(Lepide 信任) 

查看保存了哪些个人或受监管数据， 
以及 保存在何处 

数据分类 (Lepide 识别）

机密电子邮件报告 
(Lepide 识别) 

SharePoint 对象分类报告 
(Lepide 识别）

分类的 OneDrive 对象报告 
(Lepide 识别) 

分类 DropBox 对象报告 
(Lepide 识别) 

所有股票报告(Lepide 信任）

用户权限过多报告 
(Lepide 信任) 

对象权限过大报告 
 (Lepide 信任) 

用户权限报告 
(Lepide 信任) 

按对象分列的权限报告 
(Lepide 信任） 

查看我们在企业内部拥有哪些受监管的  
数据 

数据分类 (Lepide 识别） 

机密文件报告 
(Lepide 识别) 
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机密电子邮件报告 
(Lepide 识别) 

SharePoint 对象分类报告 
(Lepide 识别） 

分类的 OneDrive 对象报告 
 (Lepide 识别) 

分类 DropBox 对象报告 
(Lepide 识别) 
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总之： 

3. Lepide 核心能力

3.1. - Lepide Identify 
在创建时自动扫描、发现数据并进行分类，帮助您随时掌握敏感数据的位置。利用近距离扫描技术消除误报。与 

大多数分类解决方案相比，这有助于进一步提高准确性。根据合规性、风险、发生率、货币价值等因素对数据进 

行分类和评分，随时掌握最敏感的数据。 

• 在真实 Tag 数据中发现数据并对其进行分类。

• 数据估值。

• 识别风险最大的数据。
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总之： 

3.2. - Lepide 信任 
报告谁可以访问最敏感的数据，以及他们是如何被授予访问权限的。针对权限过大的用户的特定报告能让你发现 

哪些用户最有可能成为内部威胁。在权限发生变化时及时发现并逆转，从而维护零信任策略。 

• 分析权限。

• 识别特权过大的员工（最小特权）。

• 查看历史许可。

• 跟踪权限更改。
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总之： 

3.3. - Lepide 审计 
对敏感数据和混合环境所做的更改进行审计、报告和警报。回滚不需要的更改并恢复已删除的对象，以维护系统 

的完整性。跟踪用户对关键文件和文件夹所做的任何更改和修改。 

• 查看与数据的交互。

• 查看与管理数据访问的系统之间的互动。

• 员工审计日志。

• 调查事故和违规情况。

虹科——您的解决方案合作伙伴  network@hkaco.com   12

https://www.lepide.com/data-security-platform/audit-and-report-changes.html


如何启用 Lepide 合规性 

  

总之： 

  

3.4. - Lepide Detect 
机器学习支持的异常点发现技术可让您确定用户何时成为内部威胁。针对特定数据安全威胁定制的数百种威 

胁模型可在数据安全受到威胁时生成实时警报。可触发自动威胁响应，执行威胁缓解措施，如关闭受影响的计算 

机或服务器。 

• 利用预定义的威胁模型实时检测威胁。

• 员工行为基准/档案。 

• 识别异常员工行为。

• 实时预警和应对威胁。
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